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Abstrak

Jaringan Internet Universitas Negeri Papua (UNIPA) saat ini menggunakan Chilispot dan RADIUS Server
sebagai aplikasi User Manager untuk mengatur pengguna yang memanfaatkan fasilitas internet. Dalam
implementasi Chilispot yang berada disisi klien, pengguna sering mengeluhkan proses loginkembali setelah
terjadi pemadaman listrik yang cukup sering di UNIPA. Bila terjadi pemadaman listrik, status pengguna akan
terus tercatat sedang online sehingga tidak dapat melakukan login setelah listrik menyala. Pengguna harus
melaporkan ke UPT Pusat Komputer atau menunggu untuk diresetkan status login. Router Mikrotik merupakan
perangkat router multifungsi yang salah satu fiturnya adalah User Manager.User Manager dapat digunakan
untuk mengatur pengguna yang tidak terpengaruh oleh pemadaman listrik karena menggunakan prosedur yang
berbeda dari Chilispot.Pengguna dapat kembali mengakses internet tanpa perlu login lagi setelah terjadi
pemadaman listrik.Pada penelitian ini, penulis mengganti Chilispot dengan User Manager Mikrotik pada
Gedung Teknik UNIPA untuk melihat peran Mikrotik dalam mengatasi permasalahan pada Chilispot. Setelah
satu bulan implementasi, pengguna internet di Gedung Teknik UNIPA tidak lagi mengalami permasalahan
terkait kesulitan mengakses internet kembali setelah terjadi pemadaman listrik. User Manager Mikrotik
memungkinkan pengguna loginhanya setiap 3 (tiga) hari sekali sehingga memudahkan proses mengakses
internet.

Kata kunci: Chilispot, User Manager, Mikrotik, Login Internet, Pemadaman Listrik, UNIPA, Gedung Teknik

Abstract

Universitas Negeri Papua’s (UNIPA) Internet network use Chilispot and RADIUS Server as User Manager
application to control user to use internet facility. In Chilispot —at client side- implementation, user was used to
complain about login process after a power outage that usually happens in UNIPA. When the power outage
happened, user status in database was still noted online cause user couldn’t login again after power back. User
has to report to Computer Center or waited for online status restore. Router Mikrotik is multifunction device
that has User Manager feature. User Manager in Mikrotik can handle userlogin without affected by power
outage because it use different procedure from Chilispot. User can directly access internet again without login
process after power outage. In this research, author replaced Chilispot at Engineering Building with Mikrotik
User Manager to find out Mikrotik capability in solve Chilispot problem. After one mount implementation,
internet users at Engineering Building didn’t report any problem related to internet access after power outage.
Mikrotik User Manager allows user to login once every three days that simplify internet access process.

Keyword: Chilispot, User Manager, Mikrotik, Internet Login, Power Outage, UNIPA, Engineering Building

1. PENDAHULUAN

Internet dalam dunia pendidikan saat ini dapat
dikatakan sebagai bagian yang tak terpisahkan.
Internet menawarkan berbagai hal yang
menunjung berbagai proses dalam dunia
pendidikan, baik itu sebagai sarana penelusuran
pustaka, email, video conference, elearning dan
lain-lain.

Dari pengguna, seluruh civitas
akademika merupakan subjek yang
menggunakan internet dalam dunia pendidikan,
baik staff, dosen juga mahasiswa. Semuanya
memiliki keperluannya masing-masing yang
berhubungan dengan internet.

segi

Dengan jumlah pengguna yang terus
meningkat,  pengaturan  pengguna  dalam
menggunkan internet menjadi hal yang penting
dalam  menjamin  pemerataan  bandwidth,
keamanan, dan kenyamanan. Pintu gerbang
dalam hal ini adalah autentifikasi.Autentifikasi
berfungsi untuk memeriksa hak dari setiap
pengguna yang hendak memanfaatkan fasilitas
internet. Pemeriksaan ini biasanya didasarkan
pada username dan password yang dimasukkan
pada halaman login.

Universitas Negeri Papua (UNIPA) sebagai
universitas negeri di Tanah Papua yang aktif

mengembangkan  ilmu  pengetahuan  juga
mengadopsi teknologi Internet dengan tangan
terbuka. Dapat dikatakan bahwa Unipa
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merupakan tolak ukur pemanfaatan teknologi
Internet di Provinsi Papua Barat dikarenakan
95% gedung di kampus UNIPA telah terkoneksi
dengan jaringan Inter/Intra-Net.

Untuk dapat menggunakan Internet di
UNIPA, pengguna harus memasukkan username
dan password yang dimasukkan pada halaman

login. Username diberikan oleh UPT Pusat
Komputer (Puskom) kepada seluruh staff
administrasi dan dosen. Untuk mahasiswa,

mereka harus membeli kupon yang Dberisi
username dan password untuk durasi jam
tertentu.

Di UNIPA dan sekitarnya, pemadaman listrik
merupakan hal yang sering terjadi dan tidak
dapat diprediksi kapan terjadinya. Dalam satu
hari dapat terjadi pemadaman listrik hingga 2 — 3
kali dengan durasi 15 menit hingga 6 jam.
Pemadaman listrik ini tentu saja berpengaruh
pada seluruh peralatan elektronik baik secara
fisik maupun program yang Dberjalan di
dalamnya.

Sistem autentifikasi UNIPA menggunakan
RADIUS Server sebagai pusat kontrol yang
memeriksa akun setiap pengguna yang login dan
memberikan akses Internet sesuai dengan hak
pengguna. Pada setiap gedung, dipasang Server
dengan Chilispot client yang berjalan sebagai
DHCP Server sekaligus menjembatani pengguna
dengan RADIUS Server.

Dalam kondisi normal, RADIUS Server harus
berjalan terlebih dulu kemudian diikuti oleh
Chilispot disetiap gedung karena Chilispot hanya
akan berjalan bila  berhasil melakukan
komunikasi dengan RADIUS Server. Masalah
terjadi ketika terjadi pemadaman listrik, status
pengguna yang sedang online akan terus tercatat
dalam database — data ini hanya hilang bila
pengguna logout — Ketika pengguna melakukan
login, akan muncul pesan “Anda sedang login”
oleh karena status user tersebut belum terhapus
dari database pengguna.

Untuk menghilangkan status login ini,
pengguna harus menghubungi petugas UPT
Puskom dan menunggu petugas UPT Puskom
melakukan reset seluruh pengguna online saat
terjadi pemadaman listrik.Dengan seringnya
pemadaman listrik, maka permasalahan ini juga
sering terjadi sehingga mengganggu kenyamanan
pengguna Internet.

2. TINJAUAN PUSTAKA
2.1.RADIUS Server

RADIUS (Remote Authentication Dial in
User Service) merupakan protokol untuk
keperluan autentifikasi, otorisasi, and akutansi

untuk aplikasi dalam lingkungan jaringan [1].
RADIUS di gunakan secara umum dalam dunia
jaringan dan telah menjadi standar umum bagi
AAA  (authentication, authorization and
accounting). Sebagai Server, RADIUS bertindak
sebagai pusat pengaturan terhadap akun
pengguna yang melakukan login di lokasi yang
terpisah.

Untuk berkomunikasi dengan aplikasi Kklien,
RADIUS Server berbagi kata rahasia yang
memastikan ~ keamanan komunikasi  antara
keduanya [2]. RADIUS Server juga memiliki
database yang menyimpan nama pengguna dan
password dan beberapa atribut lainnya yang
diperlukan untuk autentifikasi. RADIUS dapat
menggunakan  berbagai  database  untuk
menyimpan data-data user, seperti MySQL,
PostgreSQL, Oracle, OpenLDAP, dan lain-lain
[2]. RADIUS Server diimplemetasikan dalam
berbagai produk seperti FreeRadius, OpenRadius
Radius Mikrotik, dan lain-lain.

2.2.Mikrotik RouterBoard

Mikrotik merupakan salah satu perusahaan IT
yang bergerak dalam memproduksi aplikasi dan
peralatan jaringan komputer. “MikroTik Router
OS adalah sistem operasi dan perangkat lunak
yang dapat digunakan untuk menjadikan
komputer manjadi router network yang handal,
mencakup berbagai fitur yang dibuat untuk ip
network dan jaringan wireless, cocok untuk
digunakan oleh ISP dan provider hotspot” [3].
Pada dasarnya Router OS berjalan pada sistem
operasi Linux sehingga seluruh perintah
didasarkan pada perintah Linux.

Salah satu produk utama Mikrotik adalah
RouterBoard yang merupakan perangkat keras
yang berfungsi utama sebagai  router.
RouterBoard biasanya diperlengkapi dengan
Router Operating System (Router OS) yang
membuat RouterBoard memiliki fungsi yang
lebih lengkap dalam mendungkung manajemen
jaringan komputer.

Konfigurasi RouterBoard dapat dilakukan
melalui mode GUI (Graphic User Interface) atau
mode text/terminal. Dengan applikasi kecil yang

diberi  nama  Winbox, pengguna dapat
mengkonfigurasi  RouterBoard tanpa perlu
menghafal berbagai perintah. Oleh karena

penggunaannya yang sederhana, RouterBoard
banyak digunakan di warnet, universitas dan
bahkan ISP [4][5].

Beberapa fitur utama yang menjadikan
RouterBoard sebagai router populer adalah
Hotspot dan RADIUS Server. Keduanya

Alex De Kweldju: Pemanfaatkan Komponen Memo Pada Delphi Untuk Penyimpanan Data Dalam Format ...



ISSN: 2085 - 6245 65
berfungsi sebagai modul AAA dimana Hotspot
sifatnya lebih sederhana sedangkan RADIUS —
Server untuk implementasi yang lebih kompleks. (ﬁﬂl;mmjjegogv_ W{?@%}g_ B
kk\’/\\/« r S e H;jj 1R B D 12925
3. METODE PENELITIAN 1921634%1/25

3.1.Alat dan Bahan S —

Penelitian  ini  menggunakan  sejumlah Py N
perangkat keras dan perangkat lunak.

Perangkat Keras

Mikrotik RouterBoard 2011UiAS-2HnD (1
Unit)

¢CPU Atheros 74K MIPS

*RAM 64MB

o5XLAN

5xGhit LAN

oSPF Port

oWireless MIMO 2.4 Ghz

a.Access Point TL-WA901ND (3 Unit)

Gambar 1. RouterBoard 2011UiAS-2HNnD
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Gambar 2. Access Pbint TL-WA901ND

Perangkat Lunak
eRouterOS Level 5
eRouterOS v6.5
eUser Manager 6.5
o\Winbox

3.2.Topologi Jaringan

Fiber Optic

Teknik

Gambar 3. Topologi Umum

Gambar 4. Topologi Gedung Teknik

3.3.Lokasi

Penelitian dipusatkan di gedung Teknik
Fakultas Matematikan dan Ilmu Pengetahuan
Alam.

3.4.Prosedur

3.4.1Jaringan

Dalam penelitian ini, penulis menggunakan
topologi jaringan seperti pada Gambar 3 dan
Gambar 4.Jaringan Internet diperoleh dari UPT
Puskom vyang disalurkan melalui kabel fiber
optic ke gedung Teknik.Switch FO di gedung
Teknik akan membagi dan mengkonversi
menjadi UTP Cat 5 yang masuk ke Router.

Jaringan lokal dibagi menjadi dua jaringan
yaitu, via  Wifi internal dengan IP
192.168.49.129/25 dan via Eth2 yang dibagi ke
Access Point di setiap program studi dengan IP
192.168.49.1/25. Secara keseluruhan
menggunakan 1 blok IP /24 dari 192.148.49.1.

3.4.2.Aplikasi

Selain menggunakan RouterOS v6.5 level 5
yang telah terinstall pada Router, penulis
menambahkan paket User Manager 6.5 yang
tidak secara default terpasang. Paket User
Manager dapat didownload pada
www.mikrotik.com/download dan dipilih paket
User Manager sesuai dengan versi RouterOS.

| Check For Updates | | Enable || Disable | | Uninstall

i |Versiun |Build Time

| [rame

|Schl

Sdhcp

£ hotspat
Wips
Smpls
Spop
Sirouting

B security
B system
Bwireless

Suser-manager

Srouteros-mipsbe 6.5
& advanced-,

Octf16/2013 15:32:33
Octf16/2013 15:32:33
6.5 Octf16/2013 15:32:33
6.5 Octf16/2013 15:32:33
6.5 Octf16/2013 15:32:33
6.5 Octf16/2013 15:32:33
6.5 Octf16/2013 15:32:33
6.5 Ockf16/2013 15:32:33
6.5 Ockf16/2013 15:32:33
6.5 Octf16/2013 15:32:33
6.5 Octf16/2013 15:32:33
6.5 Octf16/2013 15:32:33

o BS

Gambar 5. Paket User Manager yang telah

terpasang
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3.4.3.1P Address

Seperti yang dijelaskan di atas, jaringan pada
gedung  Teknik  berdasarkan  blok IP
192.168.49.1/24 yang dibagi dua ke Wifi Internal
dan Wifi Eksternal.

Address List

(=] [~l]
|Address ¢ |Network |InterFace ||V
TP10.10,49.2/22  10,10.48.0 etherl
T 192.165.49.1... 192,165.49.0 etherz

192,165,491,

Gambar 6. IP Address setting

192,163.49.128  wians

3.4.4.DHCP Server

Kedua Wireless dipasangkan DHCP Server
sehingga pengguna Yyang terkoneksi akan
mendapat IP Adress secara otomatis.

DHCP |Networks  Leases Options  Option Sets | Alerts

EIE @ DHCF Config || DHCP Setup

[nddress ool [adda.. | [+

[Lease Time
3 00:00:00 dhep_podll o
3d 00:00:00 dhep_podlz o

Gambar 7. DHCP Setting

[Mame 7 [Interface [Retay
dhept ether2
dhepz lant

3.4.5.Hotspot

Hotspot merupakan fitur Mikrotik untuk
autentifikasi. Hotspot ditempatkan pada kedua
wireless port dan akan‘menangkap’ semua
koneksi dari pengguna yang mengarah ke
Internet. Akun pengguna juga dapat dibuat disini
tetapi akan menjadi kendala bila pengguna
berpindah tempat yang berbeda router, Admin
harus membuat akun pengguna disetiap router.
Salah satu fitur penting yang mendapat perhatian
utama dalam penelitian ini adalah waktu aktif
atau HTTP Cookie Lifetime yang di set 3d. Ini
artinya, pengguna tidak perlu melakukan login
lagi selama 3 hari berikutnya.

Servers |ServarProﬁ\es Users  User Profiles  Active Hosts IPBindings Service Ports ..,

(8= [2][2] (3] [ [ g |

Hame 4 |Interface |Address Pool ‘Praﬂle
hotspotl wizn!
hs-etherz etherz

dhep_poolz hspraf1
Gambar 8. Hotspot Setting

|Addresse‘.‘ | |v

dhep_poall hsprof2

Hotspok Server Profile <hsprofl =

General Login |R.°.DIUS
[ mac Cookie

HTTP CHAP [ HrTPS Apply
[ HTTR PaP [ Trial
[[] MAC Cookie

MAC auth, Password: l:l

HTTP Cookie Lifetime: |3d 00;00:00

Gambar 9. Pengaturan Cookie

Setiap Hotspot harus dihubungkan dengan
RADIUS Server agar Hotspot akan mencari
database pengguna bukan ke dirinya tetapi ke
RADIUS Server.

General | Login R-‘\DIUS| -

Use RADILS
DefeukDomain: [ |~
Apply

MAC Format:
Accaunting
Interim Update: l:l hd
HAS Port Type:
Gambar 10. Menghubungkan Hotspot dengan

RADIUS
! =]
General | Status
= Service
[ ppp [ Ingin
hatspat [ wireless
S
Called ID: l—‘ -
Domain;: l—‘ - | Copy |
Address: |127.0.0.1 Remove
Secret: [t Reset Skatus

Authentication Port: (1512
Accounting Port: (1813

Timeout: | 300 ms

Realm:

]
Src. Address: -
Gambar 11. RADIUS Setting

3.4.6.RADIUS Server

Agar database pengguna tidak terikat pada
router tertentu, digunakan RADIUS Server.
Dengan adanya RADIUS Server maka router
yang lain akan dapat mengakses database akun
pengguna di router ini.Selain itu RADIUS Server
memungkinkan pengaturan pengguna melalui
paket User Manager.

3.4.7.User Manager
User Manager dapat diakses melalui browser
dengan alamat ipaddress/userman.
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Mikratik User Manager: Profiles +

10.10.49.2 /userman c | (B~ Google Q
MikroTike | [[prfies | miations |
T profile: [Dosent <[ +]
Routers Name: Dosenl
Users Name for users:
Sessions Owner: admin
Customers Validity:
Logs Starts: | At first logen _j
Payments Price: 0.00
Shared users: | not used =

Profiles |

Save profile | Remove profile ‘

Satings Profile limitations

Repors [ Cllactive [constraints

0 A sessions | O lalways Rate limits: 100K/100K 0/0 0/0 0/0 0 100K/100K

0A users Add new limitation Remove selected limitations |

Advanced search

Maintenance

Logout

Gambar 12. User Manager Profil

Bagian  Limitation =~ membuat  aturan
pembatasan-pembatasan dan dapat diterapkan
pada profil apa saja. Dalam penelitian ini,
kecepatan unduh dan unggah dibatasi pada
100kbps.

4, HASIL DAN KESIMPULAN
4.1.Pembatasan Bandwidth
Dengan adanya limitasi yang dipasang pada
paket User Manager, setiap pengguna dapat
dibatasi kecepatan maksimal unggah dan unduh.
Dari dua sampel pengguna yang dipilih,

terlihat grafik pemakaian seperti dibawah ini.

Rate Graph

8 min ago 7 min ago 6 min ago

— Rx Rate
Tu Babn

Rate Graph

8 min ago 7 min ago 6 min ago

— Rx Rate
— Tx Rate

cur: 23.3 kbps
cur: 71.0 kbps

Gambar 13. Grafik Pemakaian Pengguna A
dan Pengguna B

4.2.Login

Dengan adanya pengaturan HTTP Cookie
Lifetime selamatiga hari sekali, pengguna tidak
pernah mengalami kendala dalam login kembali
setelah terjadi pemadaman listrik.Ini dikarenakan
MAC Address pengguna disimpan di Cookie
selama tiga hari.Seperti terlihat pada Gambar 14,
waktu setiap pengguna berjalan mundur.Setelah
tiga hari maka pengguna harus melakukan login
kembali.Penyimpanan  menggunakan  MAC
Address  sehingga  walaupun  pengguna
mendapatkan IP yang berbeda, mereka tetap bisa
mengakses Internet.

cur: 8.8 kbps
et OO D L

i User Domain MAC Address Expires In

) 28:E3:1F:79:EF:3C  2d 19:19:29
) oomlinee 00:16:EA:E7:09:32  2d 17:28:02
G e—— CC:FE:3C:4C:56:CC  2d 21:06:32
il 00:19:65:02:8E:40  2d 22:55:35
o 00:17:C4:83:C4:BF  2d 17:28:02
& c— 44:6D:57:A8:4E:25 | 2d 17:28:02
& eu— 5C:3C:27:0F:BA:5F  2d 21:17:47
D om——— 00:08:CA:B1:1C:47  2d 17:28:02
& e 78:E4:00:E4:14:72 | 2d 17:28:02
6 o— CO:F8:DA4C:EF:98  2d 17:28:02
§ enmmekiae B4:82:FE:C7:64:DC  2d 17:28:02
@ — 18:3F:47:16:01:AA  2d 21:28:11
& omm— 7C:4F:B5:91:BA:08  2d 22:03:30
D nm— 00:24:2C:65:E2:DF  2d 17:28:02
& 78:E4:00:E4:14:72 | 2d 17:28:02
& emm—— B4:82:FE:C7:64:DC | 2d 17:28:02

Gambar 14. Daftar pengguna di Cookie

Selama masa penelitian, penulis tidak pernah
mendapatkan laporan tentang gagal login kecuali
pengguna yang lupa passwordnya.

4.3.Kesimpulan
Beberapa kesimpulan yang dapat diambil dari

penelitian ini adalah:

e Dengan adanya paket User Manager,
pengaturan pengguna menjadi terpusat baik
untuk database pengguna juga pembatasan.

e Penyimpanan MAC Address pengguna
menggunakan  sistem  waktu  mundur
menyebabkan  pengguna  tetap  akan
tersambung lagi ke internet setelah
pemadaman listrik, asalkan menggunakan
komputer yang sama.

5. DISKUSI
Untuk penelitian selanjutnya, beberapa hal
yang dapat dikembangkan antara lain:

e Penelitian ini hanya menggunakan satu
router. Penelitian berikut dapat
menggunakan lebih dari satu router dengan
memusatkan database pengguna hanya pada
satu router saja.

o Router Mikrotik tidak memiliki bateray
CMOS untuk menyimpan waktu. Oleh
karena itu waktu akan terreset ke default bila
router mati. Perlu diset SNTP Client dan
dihubungkan dengan SNTP Server agar
waktu router selalu sinkron.

e Penelitian pada lingkup yang lebih luas
(lebih dari satu gedung dan lebih banyak
pengguna) perlu dilakukan untuk
memantapkan hasil penelitian ini berlaku
secara luas.
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